Risikoanalyse DSFA "Personal verwalten" 1_Inhalt

Datenschutzrechtliche Risikoanalyse
zur Datenschutz-Folgenabschatzung (DSFA)
<Bezeichnung DSFA>

bei der <Stelle>

(Dok-ID: <Dokument-ID>)
BayLfD-Stand: 01.05.2022

1. Inhalt:
Blatt Bezeichnung Hinweis zum Inhalt
Inhaltsverzeichnis & Ubersicht der unterschiedlichen Tabellenblatter,
Status & Status der Risikoanalyse,
1 Beteiligte & an der Risikoanalyse beteiligte Personen,
Termin Routineprifung & geplantes Review und
Anlagen und Verweise Anlagen und Verweisungen
2 Fassung Ubersicht der Anderungen, die an der Risikoanalyse durchgefiihrt wurden
3 Legende Verwendete Risikoanalysemethoden (Risko- und Zielerfiillungsmanagement)
4 Risikomanagement Risikomanagement fiir alle SDM-Datensicherheitsziele
5 Zielerfullungsmanagement |Zielerfullungsmanagement fir alle SDM-Schutzbedarfssziele
Liste aller geplanten oder bereits umgesetzten technischen und
6 Mafnahmen organisatorischen SchutzmafRnahmen (TOMs)

2. Status und beteiligte Personen:

Status beteiligte Personen Anmerkungen

Bearbeitun
g

3. Zeitpunkt der nichsten routinemiRigen Uberpriifung:

Zeitpunkt Anmerkungen
01.01.24

4. Anlagen und Verweise:

ID Bezeichnung Anmerkungen
1

2 (...) (..)
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Anderungshistorie

Wann? Wer? Was? Anmerkung
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Risikoanalyse

Legende
1. Risikomanagement

1.1 Risikomatrix fiir die Indexierung der Risiken

Schwere/Schaden

1 2 3 4
Eintrittswahrscheinlichkeiten

Index Bezeichnung Risikoindex

hohes Risiko

(normales) Risiko

geringes Risiko
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Risikoanalyse

1.2 Eintrittswahrscheinlichkeit

DSFA "Personal verwalten"

Grad |Bezeichnung des Grads

Eintrittswahrscheinlichkeit

Beschreibung

Beispiel

1 geringfiigig

Schaden kann nach derzeitigem
Erwartungshorizont nicht eintreten.

Befall durch Schadsoftware bei einem Stand-
Alone Rechner, der an keinem Netzwerk
angeschlossen ist und an dem keine weiteren
Medien angeschlossen werden kénnen.

2 Uberschaubar

Schaden kann zwar eintreten, aus bislang
gemachten Erfahrungen bzw. aufgrund der
gegebenen Umstande scheint der Eintritt
aber unwahrscheinlich zu sein.

Befall durch Schadsoftware bei einem Rechner,
der aktuell gehalten, mit aktueller
Antivirensoftware ausgestattet und nur mit einem
BSI zertifizierten Firmennetzwerk verbunden ist.

3 substanziell

Schadenseintritt scheint auf Basis bislang
gemachter Erfahrungen bzw. aufgrund der
gegebenen Umstande zwar maglich, aber
nicht sehr wahrscheinlich zu sein.

Befall durch Schadsoftware bei einem Rechner,
der aktuell gehalten, mit aktueller
Antivirensoftware ausgestattet und direkt mit dem
Internet verbunden ist.

4 grof

Schadenseintritt scheint auf Basis bislang
gemachter Erfahrungen bzw. aufgrund der
gegebenen Umstande mdglich und sehr
wahrscheinlich zu sein.

Befall durch Schadsoftware bei einem veralteten
Windows-XP Rechner ohne Antivirensoftware,
der direkt mit dem Internet verbunden ist.

1.3 Schwere/Schaden

Grad |Bezeichnung des Grads

Schwere der Folgen / moglicher Schaden

Beschreibung

Beispiel

1 geringfligig

Betroffene erleiden eventuell
Unannehmlichkeiten, die sie aber mit
einigen Problemen tberwinden kénnen.

immateriell: leichte Verargerung
materiell: Zeitverlust
physisch: voriibergehende Kopfschmerzen

Betroffene erleiden eventuell
signifkante Unannehmlichkeiten, die sie

immateriell: geringe, aber objektiv nachweisbare
psychische Beschwerden
materiell: deutlich spurbarer Verlust an privatem

die sie nicht Uberwinden kénnen.

2 Uiberschaubar aber mit einigen Schwierigkeiten Komfort
Uberwinden kénnen. physisch: minderschwere korperliche Schaden
(z. B. leichte Krankheit)
Betroffene erleiden eventuell signifkante  [immateriell: schwere psychische Beschwerden
3 substanziell Konsequenzen, die sie nur mit ernsthaften |materiell: finanzielle Schwierigkeiten
Schwierigkeiten Uberwinden kénnen. physisch: schwere kérperliche Beschwerden
immateriell: dauerhafte, schwere psychische
Betroffene erleiden eventuell signifkante  |Beschwerden
4 grof® oder sogar unumkehrbare Konsequenzen, |materiell: erhebliche Schulden

physisch: dauerhafte, schwere korperliche
Beschwerden
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Risikoanalyse DSFA "Personal verwalten" 3_Legende

2. Zjelerfiillungsmanagement

Ergebnis der Gefiahrdungsbewertung

Bezeichnung Gefahrdungsindex

Keine Gefahrdung, d.h. prognostizierte Vollerfiillung des betrachteten Ziels

Es kann von einer kontinuierlichen Vollerfiillung des Ziels vertretbar ausgegangen werden.
Gleichwohl kann eine Gefahrdung des Ziels nicht ganz ausgeschlossen werden.

Unzureichendes Schutzniveau fir das betrachtete Ziel
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Risikoanalyse

DSFA "Personal verwalten"

Risikomanagement
Gewahrleistungsziele 'Summarische Risikobetrachtung Index | —
DI - Datenintegritat
VB - Verfiigbarkeit Ermittlung des Risikoindexes liber alle Einzelrisiken (unten stehendes Risikoprofil) nach der Maximum-Methode, d.h. der vor de héch isikoindex wird dem SDM-Datensicherheitsziel zugeordnet. ge
\VT- Vertraulichkeit
J— p— p— Eintrittswahrscheinlichkeit Schwere/Schaden J— — | Risik h mit MaRnah 1
1 Schwachstelle isikoquelle N - MaRnahme-Bezeichnung -
f— —_ —_ Erlauterung Grad | — Erlauterung Grad | — —_ —_ Erlauterung Index | —
— _ Hinweis an Nutzer des Tools, aktuelle _
" : " Browserversionen zu verwenden . "
! Ungeniigende Sicherheit des Browsers # Browser ﬁt? fgaﬁﬁ/::algzﬁ‘tzgtlj\:/si;gllt’;l;eiaIgt;rg?;l;l;gg?er gﬁf%r%'wsg?dr;;;ﬂk:";;fvg;;ig:saf:gggf:hr:;ln 2  [Eshandeitsich gegentiber unbefugten Dritten um 3 6 |CSP und SRl als zusétzliche Schutzebenen "FAI;EnBa?gZﬁ:is:;:/:;':srt:‘"‘z:;lm'ml;igen e
VT gentg Sicghgrheit kbnnen 2u Datenabfluss fithren werden. Die Browser-Sicherheit wird von sensible Personendaten. Eintrittswahrscheinlichkeit wird durch die 9
Herstellern kontinuierlich Gberpriift und verbessert [Architektur der Software minimiert Angriffspunkte | laBnahmen reduziert.
auf Daten (Client-Side Only)
Schulung der Nutzer
Rohdat?r;__wer?(enddurch dea Anw_ggd%r chert Dokumentation der Verantwortlichkeiten
unverschliisselt oder unsachgemaR abgespeichert|,, . . o . . . " - .
SbasetCoetagen) ligoseben, Gaduch S ST AnuendatcoisiodFelo | o andal i gogondberunefugien Dtenm | 5|15 Duch Kombinalon dorMatratmen i das | g
konnen Unbefugte Zugang zu den Rohdaten . . ’ . . .
erhalten. Weitergabekontrolle, d.h. keine Dateniibertragung
1 [Mangelndes Bewusstsein der Anwender lber den an Server oder Dritte, kein E-Mail-Versand oder
yB [fichtigen und vertraulichen Umgang mit Exportfunktion im Tool, CSP (Content Security
(Roh)daten Policy) verhindert Datenabfluss
Deutlicher Hinweis im Analysetool
N " " " . IAufgrund der Vielzahl der Anwender ist nicht . o . - .
Dritte kdnnen den Arbeitsplatz / Bildschirm des : i o PP Es handelt sich gegeniiber unbefugten Dritten um Durch Kombination der MaBnahmen wird das
# Anwender IAnwender einsehen und so die Rohdaten sehen. auszuschlietten, dass die jeweiligen Arbeitsmittel & sensible Personendaten. & 12 |Schulung der Nutzer Risiko auf ein Minimum reduziert. ge
konsequent gesperrt werden
Dokumentation der Verantwortlichkeiten
Deployment auf vertrauenswiirdiger Infrastruktur
(deutscher / bayerischer Server)
» . RegelméRige Integritats- und
Durch Kompromittierung des Hosting-Servers Sicherheitspriifungen
(Code-Manipulation) kann die Software so : . : . P . .
\verandert werden, dass die softwareinhdrenten E!ne ztlzeblgerl_c:lzte "é‘a;wma"o"d'it '."I‘E. t 2 Es handelt sich gegeniiber unbefugten Dritten um 3 6 g)urthbb_Eso;de’rwe P‘ruf?lnt‘gen unfd K°’\"/'|'.r°."en wird
Funktionen zum Datenschutz auBer Kraft gesetzt -Insatzbereich der Software unc bei Einsatz sensible Personendaten. as Risiko der Manipulation aut ein Minimum ge
werden sicherer Hosting-Infrastruktur unwahrscheinlich. reduziert.
3 % Hosting Versionskontrolle
VT |Fehlerhaftigkeit bzw. Veranderlichkeit des Codes
VB # Software
Durch fehlerhaften Code oder Sicherheitsliicken " . Deployment auf vertrauenswiirdiger Infrastruktur . .
n N : Software- bzw. Hostingfehler sind auftrund der . - H A ey Durch besondere Priifungen und Kontrollen wird
im B_rowser! bei d_t_er Webanwendung oder beim Architektur unwahrscheinlich, kénnen aber nicht 2 Es hgndelt sich gegeniiber unbefugten Dritten um 3 6 (deuts_c__her /__bayerlscher'Server), regelmaRige das Risiko der Manipulation auf ein Minimum ge
Hostinganbieter kénnen personenbezogene Daten ausgeschlossen werden. sensible Personendaten. Integritatspriifungen, weitere reduziert
in die Hande unbefugter Personen gelangen 9 . 'SicherheitsmaBnahmen, Versionskontrolle l
’Zugangskontrolle: Same Origin Policy
# Fehlendes Anwender- Zugriffskontrolle: Client Side Only Verarbeitung,
Das Tool ist Uiber einen Weblink ohne Anmeldung |management / Dritte oder andere Anwender gelangen (iber das  |Durch die Architektur der Software wird das Risiko . . keine persistente Speicherung Durch besondere Kontrollen wird das Risiko des
\;11. verfiigbar und wird von vielen Personen parallel  [Zugriffskontrolle [Tool unbefugt an fremde Daten bzw. Daten aus  [fiir einen unbefugter Zugriff auf fremde Daten 1 E:nr;?l;}gelgesrfc:‘ngigz?::er unbefugten Dritten um 3 3 unauthorisierten Zugriffs auf ein Minimum ge
genutzt anderen Sessions erheblich verringert. : 'Trennungskontrolle: Automatische Isolation durch [reduziert.
# Multiple Anwender Browser-Architektur, keine Vermischung mit
ianderen Datenbestanden mdglich, Sessions sind
vollsténdig voneinander getrennt.
Verfiigbarkeitskontrolle: HTTPS-only Deployment,
Hosting__ a_uf zuver!_'a'ssiger»Infra__s!ruk(ur,
4 Hostin Da kein Backendserver genutzt wird, gibt es kein Die Folge ist regelmaRig lediglich die regelmaRige Verfiig ufung
5 Tool / WebApp ist nicht verfigbar 9 \Vielzahl an parallelen Usern fiihrt zu Problem einer begrenzten Sessionanzahl. Das 1 Nichterreichbarkeit des Tools fiir die Anwender. 1 1 Rasche Wiederherstellbarkeit: schnelles re- Durch die MaBnahmen wird die Ausfallzeit auf ein 7
VB PP 9  Software Unerreichbarkeit der Seite 'Tool muss lediglich einmal vom Server geladen Die Handlung ist nachholbar, sodass kein deployment méglich, Versionskontrolle fir Minimum reduziert. 9
werden. gréBerer Schaden entsteht schnelle Rollbacks, keine Datenbanken /
persistenten Systeme, die wieder hergestellt
werden miissen
Transportverschliisselung
\?T Durch Einbindung externer Ressourcen wie APIs, bDZevn\"Evivr;:dagu?:;e{en;rnﬁ{;s;:umen ist minimiert Die Schwere ist abhangig von dem Ausmaf der Content Security Policy \Verschliisselung und die Einhaltung der geltenden
vp [Nutzung externer Ressourcen # Software Bibliotheken etc. besteht die Gefahr der SicherheitsmaRnahmen entsprechend der 2 [Kompromittierung sowie von dem Zugriff 3 6 icherheitsstandards fiir sicherheitskritische ge
DI Kompromittierung von Daten geltenden Standards tberwacht erlangenden Personenkreis Subresource Policy Konfigurationen.
Keine Nutzung externer Abhéangigkeiten
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L4
Mögliche Eingabewerte "gr": Ziel ist erfüllt "ge": Zielerfüllung kann noch vertretbar als erfüllt angesehen werden "ro": Zielerfüllung kann nicht gewährleistet werden

A9
Eindeutige ID für das Einzelrisiko

B9
Schwachstellen sind als Eigenschaften des betrachteten Verarbeitungsvorgangs definiert, die geeignet sind, bei hinzutreten einer bestimmten Risikoquelle eine Schadwirkung für die Rechte und Freiheiten natürlicher Personen zu entfalten. 

C9
Risikoquelle ist ein Zustand oder Ereignis, durch den bzw. das ein Schaden entstehen kann. Voraussetzung für die schädliche Wirkung ist eine Schwachstelle, auf die eine Risikoquelle konkret einwirkt. 

D9
Risikoszenario ist eine detailliertere Beschreibung eines Zustands oder Ereignisses, der bzw. das durch das Zusammentreffen der Schwachstelle und der Risikoquelle eintritt.

I9
Keine Eingaben machen, da berechnetes Feld

J9
Maßnahmen-ID und Bezeichnung der Maßnahme

A10
Betroffene Gewährleistungsziele bzgl. Einzelrisiko

F10
Eingabe einer Eintrittswahrscheinlichkeits-Stufe aus dem Bereich 1 bis 4 (siehe Legende)

H10
Eingabe einer Schwerestufe aus dem Bereich 1 bis 4 (siehe Legende)

L10
Mögliche Eingabewerte: "gr": geringes Risiko "ge": Risiko "ro": hohes Risiko


Risikoanalyse

DSFA "Personal verwalten"

Eintrittswahrscheinlichkeit

Schwere/Schaden

mit MaRnat

DI

ein geringes Restrisiko verbleibt

hlimr gelangen personer
Daten an Unbefugte.

Kontinuierliche Sicherheitschecks

Schwachstelle isikoquelle N - MaBRnahme-Bezeichnung N
Erlauterung Grad Erlauterung Grad Erlauterung Index
Datenschutz-Management
Datenschutzfreundliche Voreinstellungen
o " Die Schwere ist abhangig von der Art einer
7 Es bestehen Verfahren zur Uberpriifung, N . 2 Patch- und Updatemanagement
vr \Weiterentwicklung der Software # Software gﬁ:hhlzpr?«:il?;’;:ggfgsogjird%%k;reesr?[]hren zu Bewertung und Evaluierung von Anderungen 2 B owaraton Sui‘t:‘e; l:‘ezel:zlr‘uﬁke, ey B Durch Kombination der MaRinahmen wird das ge
VB Sicherheitslticken entsprechend der geltenden Standards, sodass Risiko auf ein Minimum reduziert.

Incident-Response: Direkte Meldung von Vorfallen
durch Entwicklungsfirma an betroffene Behorden

und Aufarbeitung des Vorfalls.

Anlage zu einem DSFA-Bericht (Dok-ID: RA353535)

Druckdatum: 10.09.2026

Seite 7von 9


A9
Eindeutige ID für das Einzelrisiko

B9
Schwachstellen sind als Eigenschaften des betrachteten Verarbeitungsvorgangs definiert, die geeignet sind, bei hinzutreten einer bestimmten Risikoquelle eine Schadwirkung für die Rechte und Freiheiten natürlicher Personen zu entfalten. 

C9
Risikoquelle ist ein Zustand oder Ereignis, durch den bzw. das ein Schaden entstehen kann. Voraussetzung für die schädliche Wirkung ist eine Schwachstelle, auf die eine Risikoquelle konkret einwirkt. 

D9
Risikoszenario ist eine detailliertere Beschreibung eines Zustands oder Ereignisses, der bzw. das durch das Zusammentreffen der Schwachstelle und der Risikoquelle eintritt.

I9
Keine Eingaben machen, da berechnetes Feld

J9
Maßnahmen-ID und Bezeichnung der Maßnahme

A10
Betroffene Gewährleistungsziele bzgl. Einzelrisiko

F10
Eingabe einer Eintrittswahrscheinlichkeits-Stufe aus dem Bereich 1 bis 4 (siehe Legende)

H10
Eingabe einer Schwerestufe aus dem Bereich 1 bis 4 (siehe Legende)

L10
Mögliche Eingabewerte: "gr": geringes Risiko "ge": Risiko "ro": hohes Risiko


Risikoanalyse

Zielerfiillungsmanagement

DSFA "Personal verwalten"

5.ZM

Gewabhrleistungsziel

Summarische Gefahrdungsbetrachtung

Index

DM - Datenminimierung
IV - Intervenierbarkeit
KE - Konzepteinhaltung
NV - Nichtverkettung

RI - Richtigkeit

TP - Transparenz

Ermittlung des Gefahrdungsindexes iiber alle Einzelgefahrdungen (unten stehendes Gefahrdungsprofil) nach der Maximum-Methode, d.h. die vorkommende héchste Gefahrdungsstufe wird dem SDM-
Schutzbedarfsziel zugeordnet.

ge

Schwachstelle

erahrdungsquelle

anrdungszenario

Gefahrdungsbewertung

Erlauterung

Index

MaRnahme-Bezeichnung

Gefahrdungsbewertung

Erlauterung

Index

In der Datenvorbereitung werden vom Anwender
mehr Daten erhoben / aus den Personalsystemen
gezogen, als fir die Erstellung der

Eindeutige Dokumentation des Datenbedarfs (iber
Handbuch, folgt dem Prinzip der Daten-
'sparsamkeit

Geschulte Mitarbeiter des Personalreferats

machen.

Funktionalitat, die verhindert, dass in den
Datenauswertungen Ergebnisse < 5 Personen

ausgegeben werden

. L Initial-Schulung der Nutzer, fortlaufende
4 Unzureichende Datenminimierung #Anwender Gleichstellungskonzepte notwendig ist. Diese ge Unterweisung verwenden nur die nétigen Daten. ar
werden in das Tool eingespielt und dort in den
Berichten verarbeitet.
Dokumentation der Verantwortlichkeiten
Initial-Schulung der Nutzer, fortlaufende
Daten werden in der Datenvorbereitung nicht Unterweisung
ausreichend anonymisiert oder pseudonymisiert,
frAnwender wodurch Ruckschlisse auf betroffene Personen . . .
méglich sind Dokumentation der Verantwortlichkeiten
5
Unzureichende Anonymisierung und Tool wertet Namen nicht aus " Geschulte Mitarbeiter des Personalreferats 7
Pseudonymisierung 9 verwenden nur pseudonymisierte Daten. 9
Die A| ibt ausschlieRlich aggregierte Daten aus
Im Bericht werden Daten ausgegeben, die PP g ogreg
#Software Rickschlisse auf Einzelpersonen méglich
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I4
Mögliche Eingabewerte: "gr": keine Gefährdung "ge": Gefährdung im vertretbaren Maß ausgeschlossen "ro": Gefährdung

A9
Eindeutige ID für die Einzelgefährdung

B9
Schwachstellen sind als Eigenschaften des betrachteten Verarbeitungsvorgangs definiert, die geeignet sind, bei hinzutreten einer bestimmten Gefährdungsquelle eine Schadwirkung für die Rechte und Freiheiten natürlicher Personen zu entfalten.

C9
Gefährdungsquelle ist ein Zustand oder Ereignis, durch den bzw. das ein Schaden entstehen kann. Voraussetzung für die schädliche Wirkung ist eine Schwachstelle, auf die eine Gefährdungsquelle konkret einwirkt. 

D9
Gefährdungszenario ist eine detailliertere Beschreibung eines Zustands oder Ereignisses, der bzw. das durch das Zusammentreffen der Schwachstelle und der Gefährdungsquelle eintritt.

G9
Maßnahmen-ID und Bezeichnung der Maßnahme

A10
Betroffene Gewährleistungsziele bzgl. Einzelgefährdung

F10
Mögliche Eingabewerte: "gr": keine Gefährdung "ge": Gefährdung im vertretbaren Maß ausgeschlossen "ro": Gefährdung

I10
Mögliche Eingabewerte: "gr": keine Gefährdung "ge": Gefährdung im vertretbaren Maß ausgeschlossen "ro": Gefährdung
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Schutzmafnahmen (TOMs)

Bezeichnung Earkungen
M.1  [Schulung der Nutzer pschaftigte des StMAS sind verpflichtet, einen BaylLearn-Kurs zur IT-Sicherheit zu absolvieren
M1+n |Es wird auf die Anlage "reportix_Gleichstellung_Bayern-Anlage_TOM.docx" Bezug genommen |(...) |(...)
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B4
Bezeichnung der Schutzmaßnahme 

C4
Kurzbeschreibung der Schutzmaßnahme

D4
Verweise auf interne Unterlagen, in denen Schutzmaßnahme enthalten bzw. konkretisiert wird.

E4
Anmerkungen zur Schutzmaßnahme
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